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Vertrauen in KI-basierte  
Systeme schaffen
Ina Schieferdecker 1,2,3

Im Zuge des digitalen Wandels werden zunehmend Soft-
ware-basierte Systeme, die auch Methoden der Künstlichen 
Intelligenz (KI)4 nutzen, mit menschlichen Aktivitäten ab-
gestimmt. Getrieben von Daten, die von Menschen erzeugt, 
aggregiert und / oder aufbereitet werden, arbeiten solche, 
auch kurz genannt KI-basierten Systeme immer enger mit 
uns Menschen in Echtzeit zusammen. Die Suche nach den 
dafür benötigten passenden und leistungsfähigen Automa-
tismen mittels KI ist ebenso eine Suche nach den Erwar-
tungen und Anforderungen, die an solche Systeme zu legen 
sind und wie diese im Entwurf, in der Entwicklung und im 
Betrieb abgesichert werden können. Vertrauenswürdigkeit 
als eine der wesentlichen Grundlagen zur Akzeptanz KI-ba-
sierter Systeme muss dazu über Korrektheit sowie Zuverläs-
sigkeit, Leistungsfähigkeit sowie Skalierbarkeit, Sicherheit 
sowie Datenschutz als auch Nachhaltigkeit solcher Systeme 
erreicht werden. Dieser Artikel bietet dazu eine Reflektion 
des Standes des Software Engineerings als Disziplin zur Ent-
wicklung vertrauenswürdiger Software und zudem Paralle-
len als auch neue Herausforderungen bei der Entwicklung 
KI-basierter Systeme. Der Artikel ist eine Weiterentwicklung 
von (Schieferdecker, Großmann, & Schneider, 2019; Schie-
ferdecker & Ritter, 2019).

Einleitung
Die Menschheit hat sich über Jahrtausende dienliche und 
dienende Automatismen geschaffen, mit denen vordefi-
nierte Abläufe, sogenannte Algorithmen, durch Maschinen 
selbständig realisiert werden. Maschinen basieren dabei auf 
mechanischen, elektronischen oder digitalen Methoden der 
Automatisierung und werden mittlerweile in bald allen Le-
bens- und Arbeitsbereichen wie Produktion, Landwirtschaft, 
Bau, Transport oder auch der Unterhaltung genutzt. Mit In-
formations- und Kommunikationstechnologien als Funda-
ment und der zunehmenden Digitalisierung und Vernetzung 
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der Maschinen, nehmen ihre Fähigkeiten bezüglich Kogni-
tion und Autonomie zu (Fromhold-Eisebith et al., 2019), so 
dass sich Fragen wie: Sind die Maschinen zuverlässig? Kann 
man den Automatismen der Maschinen vertrauen? Sind die 
Maschinen in der Lage, auch unerwartete kritische Situatio-
nen zu bewältigen? Welche Entscheidungshoheit sollte beim 
Menschen verbleiben? stellen. Die Dringlichkeit der Beant-
wortung dieser Fragen stellt sich auch vor dem Wissen, dass 
digitalisierte Automatisierung zu unerwünschten sozio-
technischen Effekten führen können und bereits mit teils 
katastrophalen Auswirkungen geführt haben. Erinnert sei 
an dieser Stelle an die Explosion der Ariane-5-Rakete 1996 
(Dowson, 1997) oder aber an jüngste Vorfälle beim automa-
tisierten Fahren5 oder in der Luftfahrt,6 die bei der traurigen 
Bilanz der «Software-Toten” mitzuzählen sind. 

Software an sich ist ein Komposit von Programmen und 
Daten und umfasst zudem Artefakte wie Spezifikationen, 
Dokumentationen, Nutzungshinweise sowie Prüfspezifika-
tionen, Prüfdaten und / oder Zertifikate. Dabei ist Software 
im Prinzip eine Realisierung von Algorithmen durch Pro-
gramme und Daten. Mit der Ausführung der Programme 
werden die durch sie realisierten Algorithmen auf (Anwen-
dungs-)Daten angewendet und wirken über die berechneten 
Ergebnisse (wiederum Daten) auf Ein- und Ausgabegeräte, 
Sensorik, Aktuatorik und / oder Robotik. Ein sehr einfaches 
Beispiel ist das Sortieren von Zahlen, für die es verschiedene 
Sortieralgorithmen (wie Bubble Sort, Binary Tree Sort oder 
Bucket Sort)  gibt, die mittels vielfältiger Programmbiblio-
theken (typischerweise gehören Sortieralgorithmen zu den 
Standardbibliotheken der Programmiersprachen) realisiert 
sind, auf Zahlen, die beispielsweise Kredite, Studienergeb-
nisse, Preise oder Laufzeiten darstellen, angewendet werden 
sowie im Ergebnis als geordnete Listen auf einem Monitor 
angezeigt oder in einer anderen Software-Funktion weiter-
verarbeitet werden. 

Software entfaltet ihre Wirkung während ihrer Ausfüh-
rung, so dass die Wirkungen zudem zu der Ausführungs-
umgebung sowie den Konfigurationen und konkreten Nut-
zungsszenarien der Software abhängt. Für die Ausführung 
von Software werden des Weiteren Werkzeuge wie Compiler/ 
Interpreter, Laufzeitumgebungen der verwendeten Program-
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6 Die Maneuvering Characte-
ristics Augmentation System 

(MCAS)-Software der Boeing 737 
Max wird für die Abstürze im März 

2019 bei Ethiopian Airlines und 
im Oktober 2019 bei Lion Air, bei 

denen  346 Menschen ums Leben 
gekommen sind, als Ursache 

gesehen. Sie soll die Nase der 
Boeing nach unten gedrückt 
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miersprache, Betriebssysteme und Treiber der verwendeten 
Hardware als auch Netzwerkkomponenten genutzt. Zusam-
men ergibt sich so ein komplexes Gefüge zwischen Anbie-
tern, Entwicklern, Betreibern und Nutzenden von Software-
basierten Systemen einerseits und den sozio-technischen 
Komponenten in Software, Hardware und Infrastruktur an-
dererseits.

Dabei führte fehlerbehaftete Software schon in den 
1960er bei viel einfacheren Software-Konstellationen (Soft-
ware in der Größenordnung von KBytes sowie rein sequenti-
ell programmiert ohne Parallelität oder Vernetzung) zur Soft-
ware-Krise (Randell, 1979) und dem Aufruf, in der Informatik 
das Gebiet des Software Engineerings zur Konstruktion und 
Absicherung von Software mit dazu passenden für Konzep-
ten, Methoden, Technologien und Werkzeugen zu entwi-
ckeln (Schieferdecker & Ritter, 2019; Wirth, 2008). Seither 
hat sich Software Engineering als Disziplin in der Informatik 
etabliert und sich vom maschinennahen Software-Paradig-
ma über das funktionale, objekt-orientierte, komponenten-
basierte bis hin zum modellbasierten Software-Paradigma 
entwickelt. Trotz des gewachsenen Verständnisses und 
umfangreichen Methodenkastens werden in regelmäßigen 
Abständen neue Software-Krisen beschrieben (Fitzgerald, 
2012; Gibbs, 1994). Und noch heute stellt der Entwurf, die 
Realisierung und die Absicherung von Software entlang der 
verschiedenen Dimensionen von Software-Qualität (Miguel, 
Mauricio, & Rodríguez, 2014), die beispielsweise wie Sicher-
heit und Leistungsfähigkeit oder Bedienfreundlichkeit im 
Widerstreit zueinander stehen können, eine Herausforde-
rung dar (Breu, Kuntzmann-Combelles, & Felderer, 2014). 

In der Tat gibt es Software in vielen Arten und Varianten 
und keine in der Wissenschaft akzeptierte Software-Taxo-
nomie. So ist es scheinbar schwer, die Eigenschaften von 
Software im Allgemeinen zu erfassen, und dennoch gibt es 
ein langjähriges und immer noch wachsendes Verständnis 
dafür, wie Softwarequalität7 zu erfassen und bewerten ist. 
Insbesondere die ISO 25010 enthält einen Katalog an Quali-
tätsanforderungen an Software-basierte Systeme (Gordiei-
ev, Kharchenko, Fominykh, & Sklyar, 2014), die aggregiert in 
der Wissenschaft und Wirtschaft etablierte Software-Quali-
tätsmodelle wie von Boehm (Boehm, Brown, & Lipow, 1976), 

7 Software-Qualität bezeichnet 
den Grad, in dem ein software-
basiertes System, die Kunden-
erwartungen und -bedürfnisse 

erfüllt. So umfasst sie alle 
Merkmale eines Software-basier-
ten Systems, die sich auf dessen 

Eignung beziehen, festgelegte 
oder vorausgesetzte Erfordernisse 

zu erfüllen. 
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FURPS (Boehm et al., 1976), IEEE (IEEE, 1993) oder QMOOD 
(Hyatt & Rosenberg, 1996) zusammenfassen.

Vertrauenswürdigkeit von KI-basierten Systemen
Mit Blick auf KI als zunehmend relevante Technologie stellen 
sich wie bei Software und Software-basierten Systemen ver-
gleichbare Fragen zur Qualität, Verlässlichkeit und Vertrau-
enswürdigkeit als auch Fragen nach den Relationen zwischen 
KI und Software sowie zwischen der Entwicklung von KI-ba-
sierten Systemen und von Software-basierten Systemen.  

Kurz gesagt: KI wird als Software (und ggf. mit spezieller 
Hardware) realisiert. Und in bald jeder Software wird eine 
KI-Methode genutzt, auch wenn sie nicht als solche erkenn-
bar ist oder erkannt wird. Generell wird an symbolischer (re-
gelbasierter) KI, an sub-symbolischer (statistischer) KI und 
jüngstens an Mischformen beider gearbeitet (Buchanan, 
2005; LeCun, Bengio, & Hinton, 2015; Norman, 1991). Bei 
symbolischer KI werden Wissen und Zusammenhänge zwi-
schen Teilen des Wissens formal repräsentiert, um logische 
Schlüsse ziehen zu können. Bei sub-symbolische KI werden 
Zusammenhänge aus Merkmalen von großen Datenmengen 
gezogen. In aktuellen hybriden Methoden werden geschickte 
Kombinationen beider Ansätze genutzt. Am Ende bietet KI 
ein Methodenspektrum zur Analyse und / oder Herleitung 
von Wissen. 

Auch wenn KI immer auch Software »ist«, gilt jedoch nur 
auf einen ersten Blick, dass sie mit »konventionellen« Tech-
nologien des Software Engineerings entwickelt und abgesi-
chert werden kann. Einerseits stellen die Techniken rund 
um die verwendeten großen Datenmengen und ihre statis-
tischen Auswertungen neue Anforderungen an die Defini-
tion von Qualität – beispielsweise: Wann ist die Genauigkeit 
einer Klassifikation akzeptabel? Was bedeutet »akzeptabel« 
in welchen Kontexten? – und deren Herstellung und Absi-
cherung. Andererseits geht es eben nicht nur um technische 
Anforderungen, sondern ebenso – wie bei Software-basier-
ten Systemen – um sozio-technische Anforderungen an die 
Wirkweise KI-basierter Systeme.
So definieren beispielsweise die Algo.Rules (Bertelsmann-
Stiftung & iRights.Lab, 2019) einen Kriterienkatalog, um eine 
gesellschaftlich förderliche Gestaltung und Überprüfung von 
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algorithmischen Systemen zu ermöglichen, die ebenso auf 
KI-basierte Systeme anzuwenden sind. Dazu zählen Regeln 
zum Kompetenzaufbau, zu wohldefinierten Verantwortlich-
keiten, zur Dokumentation von Systemwirkungen und ihre 
Absicherung, zu Gewährleistung der Systemsicherheit und 
des Datenschutzes, zu Kennzeichnungspflichten, zur Sicher-
stellung der Nachvollziehbarkeit und Beherrschbarkeit so-
wie zur Gewährung von Einspruchsmöglichkeiten. 

Und wie die Suche nach angemessenen Modellen der Soft-
ware-Qualität und dazu passenden praktikablen Technolo-
gien der konstruktiven und analytischen Qualitätssicherung 
weiter geht (Singh & Kannojia, 2013), werden ebenso spezia-
lisierte Ansätzen für KI-basierte Systeme gesucht (Russell, 
Dewey, & Tegmark, 2015; Seshia, Sadigh, & Sastry, 2016).

Absicherung von KI-basierten Systemen
So benötigen KI-basierte Systeme zusätzliche Methoden und 
Werkzeuge zur Verifikation und Validierung8 (Van Wesel & 
Goodloe, 2017). Da das systematische (dynamische) Testen 
von Software nach wie vor die effektivste und am meisten 
genutzte Absicherungsmethode von Software-basierten 
Systemen ist (Ammann & Offutt, 2016), wird sie höchstwahr-
scheinlich auch eine wesentliche Methodik für die Absiche-
rung von KI-basierten System sein. Herausforderungen an 
die Weiterentwicklung von Testmethoden stellen sich hier-
zu bezüglich Dynamik von KI-basierten Systemen (beispiel-
weise bei Lernverfahren), die schiere Größe der genutzten 
Daten (um präzise Ergebnisse liefern zu können) und das 
Orakelproblem (um zu erwartende korrekte Ergebnisse her-
zuleiten) (Xie et al., 2011). 

In den letzten Jahrzehnten hat die Forschung industrie-
taugliche Techniken zur Steigerung der Qualität, Effizienz 
und Zuverlässigkeit von dynamischer Tests entwickelt. Dazu 
gehören Ansätze wie die Automatisierung von Testaus-
führungen mit Testtechnologien wie TTCN-3 (Testing and 
Test Control Notation (Grabowski et al., 2003)), für modell-
basiertes Testen zur Automatisierung der Testgenerierung 
(MBT (Utting, Pretschner, & Legeard, 2012)) sowie der Ein-
satz von Such- und Optimierungsalgorithmen zur automa-
tisierten Testauswahl und Testmengenreduktion (Harman, 
Jia, & Zhang, 2015). Darüber hinaus ermöglicht die Kombi-

8 Für die Validierung wird ein 
objektivierter  Nachweis gesucht, 

dass Anforderungen für einen 
beabsichtigten Gebrauch oder 

eine beabsichtigte Anwendung 
erfüllt sind. Bei der Verifikation 

geht es um objektive Nachweise, 
dass festgelegte Anforderungen 

erfüllt sind. Insofern geht es grob 
gesprochen bei der Validierung 
um den Nachweis des richtigen 

Systems und bei der Verifikation 
um den Nachweis  einer richtigen 

Realisierung eines Systems.
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nation dynamischer Tests mit Verifizierungsansätzen wie 
Quellcodeanalyse, Modellprüfung und symbolischer Aus-
führung Verbesserungen beim dynamischen Testen, die die 
Stringenz der formalen Verifikation mit der Skalierbarkeit 
dynamischer Tests verbindet (Godefroid & Sen, 2018). Sol-
che Ansätze können nicht nur zur Prüfung auf funktionale 
Eigenschaften, sondern ebenso auf nicht-funktionale Eigen-
schaften wie Leistung oder Sicherheit angewendet werden 
(Schieferdecker, Grossmann, & Schneider, 2012). Schließlich 
verbessert eine enge Integration des dynamischen Testens 
in den Systementwicklungsprozess und das Risikomanage-
ment die Effizienz und Transparenz des Testens (Felderer, 
Grossmann, & Schieferdecker, 2018). Das Potenzial des ri-
sikobasierten Testens zur Steuerung von Testprozessen auf 
Basis von Unsicherheiten wurde beispielsweise im Bereich 
kritischer Systeme in Bezug auf Sicherheit und Gefahrenab-
wehr aufgezeigt und sollte ebenso für KI-basierte Systeme 
gelten (Erdogan, Li, Runde, Seehusen, & Stølen, 2014). 

Auch wenn die Forschung für Verifikations- und Vali-
dierungsmethoden insbesondere für sub-symbolische KI-
basierte Systeme am Anfang steht, ist das Testen bereits 
integraler Bestandteil beim Anlernen der KI: Tests werden 
durchgeführt, um genauere Modelle für die ursprünglichen 
Trainingsziele zu erhalten. Beim überwachten Lernen wer-
den Testdatensätze zur Bewertung der KI-Modelle verwen-
det. So kombinieren beispielsweise (Ghosh, Lincoln, Tiwari, 
Zhu, & Edu, 2016) Machine Learning und Modellprüfung so, 
dass wenn die gewünschten logischen Eigenschaften durch 
ein trainiertes Modell nicht erfüllt werden, das Modell (»Mo-
dellreparatur«) oder die Daten (»Datenreparatur«), aus de-
nen das Modell erlernt wird, systematisch verändert werden.  
(Fulton & Platzer, 2018) schlagen vor, die formale Verifika-
tion mit einer verifizierten Laufzeitüberwachung zu kombi-
nieren, um ein sicheres Lernen zu gewährleisten. DeepXplo-
re (Pei, Cao, Yang, & Jana, 2017), DLFuzz (Guo, Jiang, Zhao, 
Chen, & Sun, 2018) und TensorFuzz (Odena & Goodfellow, 
2018) sind Werkzeuge, die u.a. Kennzahlen zur Quantifizie-
rung der Modellabdeckung durch Daten liefern und die Test-
automatisierung erleichtern. DeepTest (Tian, Pei, Jana, & 
Ray, 2018) ermöglicht die systematische Prüfung neuronaler 
Netze, eines der gebräuchlichen Modelle in KI, unter realisti-
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schen Nutzungsbedingungen, insbesondere für den Einsatz 
im Automobilbereich. 

Neben der technischen Verifikation und Validierung kön-
nen Testmethoden zudem für sozio-technische Anforderun-
gen wie beispielsweise zur Erklärung der Wirkweisen von 
KI-basierten Systemen genutzt werden: Testfälle mit ihren 
Testdaten enthalten konkrete Ausführungsszenarien für KI-
basierte Systeme und die zu erwartenden Ergebnisse (die 
Wirkungen). Sie können aus Nutzersicht formuliert werden 
und sind so leichter nachvollziehbar. 

Zudem können Methoden zur Testdatengenerierung für 
eine Optimierung und Charakterisierung der Überdeckung 
von Trainingsdaten genutzt werden. Damit können merk-
malsbasierte Daten mit einer repräsentativen Abdeckung 
des betrachteten Datenraums erzeugt werden und so unter 
anderem die Fairness KI-basierter Systeme durch die Be-
rücksichtigung (Abdeckung) der relevanten Kategorien und 
Eigenschaften verbessern (Nguyen, Dosovitskiy, Yosinski, 
Brox, & Clune, 2016). 

Zusammenfassung
Die Fähigkeit, KI-basierte Systeme effektiv zu entwicklen, 
abzusichern und zu testen, wird für die Akzeptanz solcher 
Systeme im Allgemeinen aber auch in sicherheitskritischen 
Bereichen wie Transport oder Mobilität, im Gesundheits-
wesen oder der Industrieautomation von zentraler Bedeu-
tung sein. So kann u.a. die Entwicklung und Bereitstellung 
von Testtechnologien und -werkzeugen, von Prüfszenarien, 
Testfällen und -daten für KI-basierte Systeme eine solide 
Basis für die Verifikation und Validierung der Systeme sein. 
Zudem können diese dazu beitragen, KI-basierte Systeme 
zu erklären und so nachvollziehbarer und transparenter 
zu machen. Zudem können Prüfszenarien genutzt werden, 
um die Sicherheit KI-basierter Systeme zur Laufzeit zu ge-
währleisten. Perspektivisch gilt es zudem die Funktionalität 
und Absicherung KI-basierter Syteme in ihrer Software ver-
schmelzen zu lassen. KI-basierte Systeme sind in ihren Aus-
prägungen und damit in ihren Wirkungen zu dynamisch, um 
Absicherungsmethoden alleinig in der Entwicklungsphase 
und nicht im Betrieb anzuwenden.
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